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In atentia doamnei/domnului primar

Tn contextul recentelor amenitari cibernetice, s-a observat o intensificare a campaniei
de raspandire a troianului ”Agent Tesla”. in principal, acesta este raspandit prin e-mailuri
de tip “phishing” care contin atasamente malitioase. Odata sistemul informatic infectat,
troianul poate sa extraga credentialele utilizatorilor din browsere (Chrome, Firefox, etc.) si
clienti de mail (Outlook, Thunderbird) sau va incerca si fure date legate de conturi bancare.
De asemenea, poate sa ia capturi de ecran $i poate sa inregistreze tot ce se introduce de la
tastatura.

Ca masuri/solutii tehnice pentru limitarea efectelor compromiterii cu "Agent Tesla”,
specialistii IT trebuie sa aiba in vedere, cu prioritate, actualizarea patch-urilor de securitate
la serverele de e-mail (acolo unde existi, in cazul UAT mari) si la statiile de lucru care
utilizeaza mail-uri conexate domeniilor institutiilor de stat.

De asemenea, se recomanda scanarea statiilor de lucru cu un program antivirus
actualizat.

Nu in ultimul rand, pentru a minimiza posibilitatea de a fi victima unui atac prin
e-mail, utilizatorii sistemelor informatice din institutiile publice trebuie instruiti asupra
urmatoarelelor aspecte:

— sa verifice adresa de e-mail a expeditorului, iar in cazul adreselor necunoscute,
sa trateze cu maxima atentie mesajele si si nu deschida atasamentele;

— 1n cazul e-mail-urilor ce par a fi trimise de citre o persoana cunoscuta, dar care
solicita sa acceseze un link necunoscut/suspect, este necesari confirmarea ca
persoana respectiva a trimis acel e-mail;

— link-urile nu sunt intotdeauna ceea ce par a fi: trebuie verificate inainte de a
le deschide. Pentru verificarea resursei URL (ce se ascunde in spatele unui link),
fineti pointer-ul mouse-ului deasupra link-ului si veti observa, de obicei in
partea stanga-jos a ferestrei, link-ul real;

— sa nu ruleze programe a caror origine nu poate fi verificata. in cazul link-urilor
primite prin e-mail, sa verifice caracteristicile certificatului SSL (emitent,

valabilitate etc.).
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